
■MITB攻撃に対する警戒のお願い 

2020年 7月頃から、メールで感染を広げるコンピューターウィルスが流行っ

ているため、ウィルス対策ソフトや OS・ブラウザを最新状態にし、定期的なス

キャンを実施願います。 

 また、例え知人からのメールであっても、身に覚えのないメールは開封せず

破棄して下さい。誤って開封した場合は、添付ファイルは開封せず、記載され

ている URLもクリックしないで下さい。 

 添付ファイルの開封、URLのクリックを実施した場合、ウィルス感染した可

能性があります。ウィルス感染すると、インターネットバンキングの操作を実

施する際、偽画面が表示され、認証情報が窃取されている可能性があります。 

 当信組では、ワンタイムパスワード（以下、「OTP」）は振込取引等重要取引

時にしか入力要求はありませんので、ログイン時など通常のタイミングと異な

る箇所で OTP入力が要求された場合は、取引は継続せず当組合までご連絡くだ

さい。 

MITB…Man -in-the-Browser（インターネットバンキングへのアクセス時に起動し、偽画

面を表示することでリアルタイムで認証情報等を搾取し不正送金が実行される。） 

 

■注意事項 

・最新状態のウィルス対策ソフトの利用 

  常にウィルス対策ソフトや OS・ブラウザを最新の状態にし、ウィルススキ

ャンを定期的に実施するとともに、不審なメールやソフトウェアは開封等し

ないようにしましょう。 

・PhishWall プレミアムのインストールの徹底 

  PhishWallプレミアムは IBにアクセスするタイミングで通信が安全な状態

かをチェックし、MITB 攻撃による偽画面が表示される等の問題を発見した

場合、パソコンに警告メッセージを表示して不正な画面への入力を防ぐ機能

であるため積極的なインストールの実施を行いましょう。 

 


